Un site peut-il demander la copie
de la carte bancaire?

écrit par Marine de la Clergerie | 22/11/2017
Certains sites de e-commerce demandent des justificatifs lors des commandes
payées par carte bancaire et en particulier la photocopie de la carte de paiement.

Cette collecte a pour finalité principale la lutte contre la fraude aux paiements sur
internet et permet de s’assurer que le numéro de carte bancaire utilisé n’est pas
usurpe.

La loi dite informatique et liberté prévoit que seules les données « adéquates,
pertinentes et non excessives » au regard de la finalité du traitement doivent étre
collectées.

Si cette collecte parait 1égitime pour les e-commercants, la CNIL considere
toutefois que cette pratique « n’est pas compatible avec les obligations de
sécurité et les conditions d’utilisation que doit respecter le titulaire de la carte de
paiement » méme si le cryptogramme et une partie des numéros sont masqués.

Références: art. 6, 3° de la loi du 6 janvier 1978, Délibération n°® 2017-222 du 20
juillet 2017 portant adoption d'une recommandation concernant le traitement des
données relatives a la carte de paiement en matiere de vente de biens ou de
fourniture de services a distance et abrogeant la délibération n°® 2013-358 du 14
novembre 2013; Fiche pratique de la CNIL Le paiement a distance par carte
bancaire du 15 novembre 2017.

Pieces detachees
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Obligation d’indiquer la durée de
disponibilite des pieces detacheées.

Une information imposée par la réglementation
Cette obligation figure a l’article L. 111-4 du Code de la consommation créé par
I’ordonnance n°® 2016-301 du 14 mars 2016

* Du fabricant au vendeur professionnel (cf.D111-4) :

«Le fabricant ou I'importateur de biens meubles informe le vendeur professionnel de la
période pendant laquelle ou de la date jusqu’a laquelle les pieces détachées
indispensables a I'utilisation des biens sont disponibles sur le marché. (...)Dés lors qu’il a
indiqué la période ou la date mentionnées au premier alinéa, le fabricant ou
I'importateur fournit obligatoirement, dans un délai de deux mois, aux vendeurs
professionnels ou aux réparateurs, agréés ou non, qui le demandent les pieces détachées
indispensables a I'utilisation des biens vendus. Les modalités d’application du présent

article sont précisées par décret ».

= Du vendeur professionnel au consommateur (...) Cette information est
délivrée obligatoirement au consommateur par le vendeur de maniere
lisible avant la conclusion du contrat et confirmée par écrit lors de I’achat
du bien.

En pratique, il est préconisé d’informer le consommateur au niveau de la fiche
article (boutique/site) et sur le bon de commande ou la facture.

Le GIFAM présente deux tableaux d’information sur la durée de disponibilité des
pieces détachées des principales marques en petit et gros électroménager.

Sanctionnée par une amende administrative maximale de 15 000€
L’article L.131-2 du code de la consommation prévoit une sanction administrative
d'un montant de 15 000 € maximum pour une personne morale.
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Les CNIL dans le monde
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Les autorités de protection des données
personnelles dans le monde

» Allemagne : https://www.datenschutzzentrum.de/

= Belgique : https://www.privacycommission.be/fr

» Bulgarie : https://www.cpdp.bg/fr/index.php?p=home&aid=0
= Canada : http://www.cndp.ma/fr/

= Croatie : http://azop.hr/data-protection-agency

= Etats-Unis : https://www.privacyshield.gov/welcome

= France : https://www.cnil.fr/

» Espagne : http://www.agpd.es/

» Estonie : http://www.aki.ee/et

= Finlande: http://www.tietosuoja.fi/fi/index.html
= Grece: http://www.dpa.gr/

= Hongrie : http://www.naih.hu/general-information.html

= Irlande : https://www.dataprotection.ie/docs/Home/4.htm
= Islande : https://www.personuvernd.is

= [talie : http://www.garanteprivacy.it/

» Lettonie : http://www.dvi.gov.lv/lv/

= Lituanie : https://www.ada.lt/go.php/lit/english

» Luxembourg : https://cnpd.public.lu/fr/index.html

» Maroc : http://www.cndp.ma/fr/

= Moldavie : http://www.datepersonale.md/en/start/

= Norvege : https://www.datatilsynet.no/en/

= Pays-Bas : https://www.autoriteitpersoonsgegevens.nl/en

= Pologne : http://www.giodo.gov.pl

» Portugal : https://www.cnpd.pt/

= République Tcheque : https://www.uoou.cz/en/
= Roumanie : http://www.dataprotection.ro/index.jsp?page=home&lang={r

» Royaume-Uni : https://ico.org.uk/

= Slovaquie : https://dataprotection.gov.sk/uoou/en
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= Slovénie : https://www.ip-rs.si/en/
= Suede : http://www.datainspektionen.se

= Suisse : https://www.edoeb.admin.ch/index.html?lang=fr

Source : https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

Est-il obligatoire d’avoir un DPO?
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Dois-je nommer un Data Protection
Officer (DPO)/ Délégue a la Protection des
Données (DPD) ?

La nomination d’un DPO (interne ou externe, mutualisé ou non) est recommandée
dans tous les cas, mais elle est obligatoire dans les 3 cas suivants (article 37,
§1 du RGPD et guidelines du G29 ) :

Le traitement est effectué par une autorité publique ou un organisme public ;

Exemples : les autorités nationales, régionales et locales ; les organismes du
secteur public (Etat, collectivités territoriales, associations formées par ces
collectivités ou organismes) ; les organismes de droit public.

Les activités de base du responsable du traitement ou du sous-traitant
consistent en des opérations de traitement qui, du fait de leur nature, de leur
portée et/ou de leurs finalités, exigent un suivi régulier et systématique a
grande échelle des personnes concernées ;
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Exemples : Hopitaux ; sociétés de sécurité privée assurant la surveillance d’un
certain nombre de centres commerciaux ; les sociétés traitant les données de
voyage des passagers utilisant un moyen de transport public urbain ; les sociétés
internationales de restauration géolocalisant leurs clients ; les compagnies
d’assurances ; les banques ; les moteurs de recherche ; les fournisseurs de
services de téléphone ou internet ;exploitation d'un réseau de
télécommunication ; fourniture de services de télécommunications ; reciblage par
courrier électronique ; activités de marketing fondées sur les données ; profilage
et notation a des fins d’évaluation des risques ; géolocalisation par exemple par
des applications mobiles ; programmes de fidélité ; publicité comportementale ;
surveillance des données sur le bien-étre, la santé et la condition physique au
moyen de dispositifs portables ; systeme de télévision en circuit fermé ; dispositifs
connectés.

Les activités de base du responsable du traitement ou du sous-traitant
consistent en un traitement a grande échelle de catégories particulieres de
données visées a I'article 9 et de données a caractere personnel relatives a des

condamnations pénales et a des infractions visées a I’article 10.

Il sera toutefois nécessaire de vérifier si la 1égislation de I’Etat membre n’impose
pas la nomination d’un DPO, dans la mesure ou cette faculté est prévue au §4 du
meéme article.

Dans tous les cas, la décision de nommer ou non un DPO doit étre documentée
(principe d’accountability).

Pour rappel, les violations des dispositions relatives au DPO peuvent entrainer
des amendes pouvant s’élever jusqu’a 10 000 000 d’euros ou 2% du chiffre
d’affaires mondial (art.83.4.a du RGPD)

Références : article 37, §1 du RGPD ; Guidelines/Lignes directrices concernant
les délégués a la protection des données, adoptées le 13.12.2016 et révisées le
5.04.2017 ; Devenir délégué a la protection des données, CNIL 23.05.2017
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Qu’est- ce que le RGPD ou GDPR?
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Reglement Géneral pour la Protection des
Données (RGPD) ou General Data
Protection Regulation (GDPR)

Le RGPD (ou GDPR) constitue une évolution majeure de la reglementation
européenne relative a la protection des données a caractere personnel.

Il poursuit plusieurs objectifs tels que :

» Harmonisation et mises a jour des reglementations au sein de 1’Union
européenne ;

- Renforcement des droits et obligations des différents acteurs ;

» Responsabilisation des acteurs.

Les sanctions deviennent réellement dissuasives : jusqu’a 20 M€ ou 4% du chiffre
d’affaires annuel mondial.

S’agissant d’un reglement, il est obligatoire dans tous ses éléments et
directement applicable dans tout Etat membre.

Ce reglement est entré en vigueur le 24 mai 2016 ; il est applicable a partir du
25 mai 2018.

Reéférences :

« REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU
CONSEIL du 27 avril 2016 relatif a la protection des personnes physiques
a I’égard du traitement des données a caractere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (reglement
général sur la protection des données);

= CNIL « Reglement européen sur la protection des données : ce qui change
pour les professionnels »



https://mdc-avocat.fr/quest-ce-que-le-rgpd-ou-gdpr/
http://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679&from=FR
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-ce-qui-change-pour-les-professionnels
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-ce-qui-change-pour-les-professionnels

