NIS 2

écrit par Marine de la Clergerie | 14/12/2022

Titre : Directive (UE) 2022/2555 du Parlement européen et du Conseil du
14 décembre 2022 concernant des mesures destinées a assurer un niveau éleveée
commun de cybersécurité dans 1’ensemble de 1’Union, modifiant le reglement
(UE) no 910/2014 et la directive (UE) 2018/1972, et abrogeant la directive
(UE) 2016/1148 (directive SRI 2)

Etat : En vigueur

= Date de signature : 14.12.2022
= Date de transposition : 17.10.2024

Lien : https://eur-lex.europa.eu/eli/dir/2022/2555/0j

Objectifs : Etablir des mesures qui ont pour but d’obtenir un niveau commun
élevé de cybersécurité dans l’ensemble de 1’Union, afin d’améliorer le
fonctionnement du marché intérieur.

Entreprises concernées :

= Entités publiques ou privées de 18 secteurs d’activité qui constituent des
entreprises moyennes conformément a l’article 2 de ’annexe de la
recommandation 2003/361/CE, ou qui dépassent les seuils plafonds
prévus au paragraphe 1 dudit article, et qui fournissent leurs services ou
exercent leurs activités au sein de I'Union.

= Entités critiques en vertu de la directive (UE) 2022/2557

= Les fournisseurs de réseaux de communications électroniques publics ou
de services de communications électroniques accessibles au public ;

» Les prestataires de services de confiance ;

= Les fournisseurs de registre des noms de domaine de premier niveau et
fournisseurs de services de systeme de noms de domaine ;

= Les entités désignées par un Etat membre

Outils :

= FAQ : https://aide.monespacenis2.cyber.gouv.fr/fr/
- Test pour cerner si 1’entité est concernée



https://mdc-avocat.fr/nis-2/
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://aide.monespacenis2.cyber.gouv.fr/fr/

https://monespacenis2.cyber.gouv.fr/simulateur

Le cabinet d’avocat de Me de la Clergerie, spécialiste en droit du numérique et
des communications, avec la qualification spécifique droit des données a caractere
personne, accompagne ses clients sur les problématiques liées a NIS2. N'hésitez
pas a contacter Me de la Clergerie: Consultation, LinkedIn, Demande de devis .

Que signifie NIS ou SRI?

écrit par Marine de la Clergerie | 14/12/2022
Directive relative a la sécurité des réseaux et des systéemes d’information

Cybersecurite des produits
materiels et logiciels

écrit par Marine de la Clergerie | 14/12/2022

= Titre: Proposition du parlement européen et du Conseil du 15.09.2022
concernant des exigences horizontales en matiere de cybersécurité pour
les produits comportant des éléments numériques ou Cyber Resilience Act
(CRA)

- Etat :

= 15.09.2022: Proposition
= Décembre 2023: accord du Parlement et du conseil

= Lien:https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:5
2022PC0454 &from=EN

= Objectif: Cette proposition établit des exigences qui s’appliqueront aux
fabricants de logiciels et de matériel afin de garantir la cybersécurité de
ces produits.



https://monespacenis2.cyber.gouv.fr/simulateur
https://consultation.avocat.fr/avocat-toulouse/marine-de-la-clergerie-36016.html
https://www.linkedin.com/in/marinedelaclergerie/
https://outlook.office.com/bookwithme/user/2f6e3fca8daf4e62824a5ad1e372c00d@mdc-avocat.fr/meetingtype/SVRwCe7HMUGxuT6WGxi68g2?anonymous&ep=mCardFromTile
https://mdc-avocat.fr/nis-ou-sri/
https://mdc-avocat.fr/cybersecurite-des-produits-materiels-et-logiciels/
https://mdc-avocat.fr/cybersecurite-des-produits-materiels-et-logiciels/
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52022PC0454

» Produits concernés : Equipements radioélectriques relevant du champ
d’application du reglement délégué (UE) 2022/30 de la Commission

= Références : Commission européenne, 15.09.2022, proposition de
reglement du parlement européen et du conseil concernant des exigences
horizontales en matiere de cybersécurité pour les produits comportant
des éléments numériques et modifiant le reglement (UE) 2019/1020;
EDPS, 15.11.2022, Opinion on a proposed Regulation laying down
cybersecurity requirements for products with digital elements

Contact

Pour toute question relative a la cybersécurité des produits matériels et logiciels,
contactez Me Marine de la Clergerie, avocat au Barreau de Toulouse, spécialiste
en Droit du numérique et des communications, avec la qualification spécifique
Droit des données a caractere personnel (contact@mdc-avocat.fr - 0673539644).

Sanction CNIL de 800 000 € a
I’encontre de DISCORD

écrit par Marine de la Clergerie | 14/12/2022

- La décision: Délibération de la formation restreinte no SAN-2022-020 du
10 novembre 2022 concernant la société DISCORD INC.

- La société visée : Discord est une société américaine créée en 2015 de
300 salariés. Via son site, elle propose un logiciel de voix sur IP et de
messagerie instantanée.

= Type de sanction: Sanction financiere (amende administrative de 800
000 euros).

= Origine(s) du controle: Non précisé.

= Type de controle: Contrdle en ligne sur le site web « discord.com » et
sur I'application mobile ; contréle sur piece (envoi d’un questionnaire).

= Textes viseés: Article 5 §1 e) du RGPD (durée de conservation) ; article 12
§1 du RGPD (transparence) ; article 13 du RGPD (information des


https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52022PC0454&from=EN
https://edps.europa.eu/data-protection/our-work/publications/opinions/2022-11-10-horizontal-cybersecurity-requirements-products-digital-elements_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/2022-11-10-horizontal-cybersecurity-requirements-products-digital-elements_en
https://mdc-avocat.fr/sanction-cnil-de-800-000-e-a-lencontre-de-discord/
https://mdc-avocat.fr/sanction-cnil-de-800-000-e-a-lencontre-de-discord/

personnes) ; article 21 §1 du RGPD (droit d‘opposition) ; article 25 §2 du
RGPD (privacy by design) ; article 32 du RGPD (sécurité) ; article 35§1
(AIPD).

Bonnes pratiques a retenir :

= Définir une politique de durée de conservation des données

- Mentionner les durées de conservation dans le registre des activités de
traitements

= Effacer et archiver les données conformément aux durées de conservation
définies

= Supprimer les comptes clients inactifs au bout de deux ans

= Faire traduire la politique de confidentialité dans la langue du pays visé

= Informer les personnes sur les durées de conservation

= Respecter le droit d’opposition

= Respecter le principe de privacy by design

= Suivre les recommandations de la CNIL pour les mots de passe
utilisateurs

= Réaliser les études d’impact lorsque nécessaire

Reéférences :

= Délibération SAN-2022-020 du 10 novembre 2022

« RGPD
« CNIL, 17.11.2022,
https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-di
scord-inc
Contact

Pour toute question relative aux sanctions de la CNIL ou aux données
personnelles, contactez Me Marine de la Clergerie, avocat au Barreau de
Toulouse, spécialiste en Droit du numérique et des communications, avec la
qualification spécifique Droit des données a caractére personnel (contact@mdc-
avocat.fr - 0673539644).



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046562676?init=true&page=1&query=discord%20inc&searchField=ALL&tab_selection=all
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679&from=FR#d1e2207-1-1
https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc
https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc

Sanction du refus de remise du
code de déverrouillage d’un
smartphone

écrit par Marine de la Clergerie | 14/12/2022

Cour de cassation - Assemblée pléniere - 7 novembre 2022 - Pourvoi n°
21-83.146
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