LES MOTS DE PASSE
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A titre personnel ou professionnel, il est nécessaire de mettre en place des
solutions d’authentification forte et pour les données les plus sensibles de
privilégier I’authentification a plusieurs facteurs.

La CNIL contréle et sanctionne régulierement les entités sur la mauvaise gestion
des mots de passe ; il s’agit de manquements aux obligations qui découlent de
I'article 32 du RGPD.

Les pratiques régulierement sanctionnées en matiere de mots de passe :

= Ne pas imposer I'utilisation d’'un mot de passe robuste a la création d'un
compte sur son site web

= Utiliser un mot de passe court ou simple sans imposer de catégories
spécifiques de caractéres et sans mesure de sécurité complémentaire

= Transmettre en clair, par courriel, les mots de passe non temporaires
permettant I’acces aux comptes

= Conserver en clair les mots de passe

= Conserver en clair les questions et réponses secretes utilisées lors de la
procédure de réinitialisation des mots de passe par les utilisateurs

POUR EN SAVOIR PLUS

= ANSSI (2021), Recommandations relatives a l'authentification
multifacteur et aux mots de passe

= CNIL, Délibération n° 2022-100 du 21 juillet 2022 portant adoption d’'une
recommandation relative aux mots de passe et autres secrets partagés, et
abrogeant la délibération n°2017-012 du 19 janvier 2017

= CNIL, webinaire sur les mots de passe

= Cybermalveillance, choisir un bon mot de passe

= Délibération SAN-2022-018 du 8 septembre 2022

= Délibération SAN-2022-020 du 10 novembre 2022

= Délibération SAN-2022-022 du 30 novembre 2022



https://mdc-avocat.fr/les-mots-de-passe/
https://cyber.gouv.fr/publications/recommandations-relatives-lauthentification-multifacteur-et-aux-mots-de-passe
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation-2022-100-du-21-juillet-2022_recommandation-aux-mots-de-passe.pdf
https://www.cnil.fr/fr/revoir-le-webinaire-recommandation-de-la-cnil-sur-les-mots-de-passe-quels-sont-les-principaux
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-choisir-un-bon-mot-de-passe
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046280956
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046562676
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046693390
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Pour toute question relative au droit de la cybersécurité, pour notifier une

0673539644).


https://mdc-avocat.fr/glossary/cnil/
https://mdc-avocat.fr/glossary/dpo/
https://mdc-avocat.fr/glossary/donnees-a-caractere-personnel/

