Ou signaler wun phishing
(hameconnage)?
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Signaler un hameconnage /
phishing
Il existe plusieurs plateformes de signalement :

Signaler un mail de phishing :

= Signal Spam: https://www.signal-spam.fr/

» Phishing initiative: https://phishing-initiative.eu/contrib/
Signaler un SMS de phishing

= Soit par sms au 33 700:
= Soit en utilisant la plateforme dédiée https://www.33700.fr/

Signaler une fraude liée un faux site de vente: Plateforme de signalement et
de dépdt de plainte (THESEE)

Deéeposer plainte en cas de phishing

= Au commissariat (en planifiant votre RDV) ou a la gendarmerie
= Au Procureur de la République

= Avec une pré-plainte en ligne

= Déposer plainte en ligne sur la plateforme THESEE

S’informer sur le phishing

= Cybermalveillance, fiche sur le hameconnage
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https://mdc-avocat.fr/ou-signaler-un-phishing-hameconnage/
https://www.signal-spam.fr/
https://phishing-initiative.eu/contrib/
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Se faire accompagner

= 17 cyber, service public d’assistance en ligne destiné aux particuliers,
entreprises, associations et collectivités victimes de cybermalveillance

= France victimes : https://www.france-victimes.fr/

= Plate-forme Info-Escroquerie : 0 805 805 817 (appel gratuit, disponible de
09h00 a 18h30, du lundi au vendredi)

Recommandations en cas de
phishing
Si vous avez payé

= Faire opposition aupres de sa banque;

= Demander le remboursement en indiquant que vous déposez plainte;

» Demander le rapatriement des fonds aupres de la banque qui a recu les
virements issus de la transaction frauduleuse: en savoir plus sur le

« chargeback« ;
= Consulter ses assurances pour une éventuelle prise en charge;

Source: 17cyber

Me Marine de la Clergerie, avocat, accompagne les entreprises dans le cadre
d’incident de sécurité, phishing, hameconnage, faux site internet, noms de
domaine (Consultation, LinkedIn, Demande de devis ). Elle intervient partout en
France a distance. Ses locaux sont situés a Toulouse.
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Demander un accompagnement
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