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Faut-il  notifier  tous  les  incidents  de
sécurité  à  l’autorité  de contrôle?
Non.

L’obligation de notification concerne uniquement  les  violations  de données  à
caractère personnel  qui  engendrent un risque pour les droits  et  libertés des
personnes physiques. 

Les violations de données à caractère personnel: un incident de sécurité
n’est pas forcément une violation de données à caractère personnel au
sens du RGPD (article 4 point 12 du RGPD)

une violation de la sécurité entraînant, de manière accidentelle ou illicite, la
destruction, la perte, l’altération, la divulgation non autorisée de données à
caractère personnel transmises, conservées ou traitées d’une autre manière, ou
l’accès non autorisé à de telles données

Un risque pour les droits et libertés des personnes physiques. Il est donc
nécessaire de procéder à cette évaluation du risque. 

Faut-il communiquer toutes les violations
de  données  à  caractère  personnel  aux
personnes concernées?
Non.

L’obligation  de  communication  aux  personnes  concernées  est  obligatoire
uniquement lorsque la violation est susceptible d’engendrer un risque élevé pour
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les droits et libertés d’une personne physique (article 34 du RGPD). 

Il est donc nécessaire de procéder à cette évaluation de ce risque au moment de
la prise de connaissance de la violation.

Auprès de quelle autorité faut-il notifier la
violation de données?
En principe, il faut notifier aux autorités de chaque pays où les personnes sont
affectées :

P o u r  l ’ U E  :  l i s t e  :
https://www.edpb.europa.eu/about-edpb/about-edpb/members_en).
Hors UE, par exemple à l’ICO pour UK

Au sein de l’UE, il peut exister une « autorité chef de file » qui serait le point
d’entrée,  un  guichet  unique.  En  général  il  s’agit  de  l’autorité  du  lieu  de
l’établissement principal (cf. les lignes directrices concernant cette désignation).
Il est recommandé de procéder à une analyse préalable pour déterminer l’autorité
chef de file. 

Donc en cas de doute, notifier l’autorité des pays où les clients sont touchés.

Chaque  autorité  de  protection  des  données  dispose  d’une  procédure  de
notification:  https://www.edpb.europa.eu/notify-data-breach_fr  

Me  Marine  de  la  Clergerie,  avocat  &  DPO  certifié  (VERITAS)  intervient
régulièrement  dans  le  domaine  des  données  à  caractère  personnel  (audit  &
conseils RGPD, rédaction politique de confidentialité, registre des traitements,
notification des violations de données, réponse à mise en demeure CNIL, DPO
ex te rna l i s é ) .  E l l e  i n t e rv i en t  pa r tou t  en  F rance  à  d i s t ance
(Consultation, LinkedIn, Demande de devis), ses locaux sont situés à Toulouse
(métro Saint-Michel). 
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