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Cameéras augmentées automatiques en caisse: les recommandations de la CNIL

La lettre cybermalveillance de mai 2025
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TikTok - La Commission irlandaise de protection des données inflige une amende
de 530 millions d’euros a TikTok et ordonne des mesures correctives a la suite de

I’enquéte sur les transferts de données d’utilisateurs de I'EEE vers la Chine

PLAINTES, ENQUETES, CONTROLES
CONTACTEZ VOTRE AVOCAT DPO EXTERNE

Besoin de l'aide d’un avocat pour un probleme de données a
caractere personnel, DPO, RGPD? Contactez Me Marine de la

Clergerie (contact@mdc-avocat.fr, www.mdc-
avocat, Consultation, LinkedIn). Avocat au Barreau de Toulouse,
spécialiste en Droit du numérique et des communications, avec la
qualification spécifique Droit des données a caractere personnel
et DPO certifié (VERITAS), Me de la Clergerie accompagne
régulierement ses clients pour des audit RGPD, lors des controles
de la CNIL, en tant que DPO externe.
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Article 34 du RGPD - Quelles sont
les exceptions a l'obligation
d’information des personnes
concernees en cas de violation de
donnees ?

écrit par Marine de la Clergerie | 13/05/2025

Résumeé : L’article 34 du RGPD impose au responsable de traitement d’informer
sans délai les personnes concernées lorsqu’une violation de données a caractere
personnel est susceptible d’engendrer un risque élevé pour leurs droits et
libertés. Toutefois, ce principe connait trois exceptions strictement encadrées.

Les trois cas dans lesquels la communication aux personnes concernées
n’est pas obligatoires en cas de violation de données :

a) le responsable du traitement a mis en ceuvre les mesures de protection
techniques et organisationnelles appropriées et ces mesures ont éte
appliquées aux données a caractere personnel affectées par ladite violation, en
particulier les mesures qui rendent les données a caractere personnel
incompréhensibles pour toute personne qui n’est pas autorisée a y avoir acces,
telles que le chiffrement;

b) le responsable du traitement a pris des mesures ultérieures qui
garantissent que le risque élevé pour les droits et libertés des personnes
concernées visé au paragraphe 1 n’est plus susceptible de se matérialiser;

c) elle exigerait des efforts disproportionnés. Dans ce cas, il est plutot
procédé a une communication publique ou a une mesure similaire permettant
aux personnes concernees d’étre informées de maniere tout aussi efficace.

L’application de ces exceptions doit étre rigoureuse et documentée, sous peine de
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sanctions par l'autorité de controle.

La CNIL a déja sanctionné des entreprises pour une application abusive de
I’exception d’efforts disproportionnés. Par exemple, dans sa décision du 28
décembre 2021, elle a condamné une société a 180 000 € d’amende pour ne pas
avoir informé individuellement les personnes concernées alors qu’elle disposait de
I’adresse e-mail de la moitié d’entre elles. L’exception n’a donc pas été retenue.

Bonnes pratiques

e Documenter systématiquement toute décision de ne pas notifier
individuellement les personnes concernées.

» Prévoir des mesures techniques et organisationnelles robustes pour
limiter les risques et, le cas échéant, bénéficier des exceptions prévues.

« Consulter l'autorité de contréle en cas de doute sur ’application d'une
exception.

Reéférences relatives a I’article 34 du RGPD :

= RGPD : Article 34 et considérant 86

= CNIL : Délibération de la formation restreinte n°SAN-2021-020 du 28
décembre 2021 (amende de 180 000€)

- EDPB

- Lignes directrices 9/2022 sur la notification de violations de données a
caractere personnel en vertu du RGPD Version 2.0 Adoptées le 28 mars
2023

= Lignes directrices 01/2021 Exemples concernant la notification de
violations de données a caractere personnel Adoptées le 14 décembre
2021 Version 2.0

= Dossier EDPB sur la sécurité et les notifications de violations

CONTACTEZ VOTRE AVOCAT DPO EXTERNE

Besoin de 1'aide d’un avocat pour un probleme de violation de données a
caractére personnel, DPO, RGPD? Contactez Me Marine de la Clergerie
(contact@mdc-avocat.fr, www.mdc-avocat, Consultation, LinkedIn). Avocat au
Barreau de Toulouse, spécialiste en Droit du numérique et des communications,
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avec la qualification spécifique Droit des données a caractere personnel et DPO
certifié (VERITAS), Me de la Clergerie accompagne régulierement ses clients en
cas de violations de données.

Contactez un avocat en cas de violation de données personnelles

Digital Fairness Act / Reglement
sur l’equité numerique

écrit par Marine de la Clergerie | 13/05/2025
Etat : Mission confiée par la présidente de la Commission européenne a un
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commissaire européen pour 1’élaboration d’un reglement sur 1’équité numérique
« Digital Fairness Act » (DFA).

Lien vers le texte: Pas de texte pour l'instant
Objectifs:

un reglement sur l’équité numérique pour lutter contre les techniques et
pratiques commerciales contraires a I’éthique liées aux interfaces truquées, au
marketing par les influenceurs sur les médias sociaux, a la conception addictive
des produits numériques et au profilage en ligne, en particulier lorsque les
vulnérabilités des consommateurs sont exploitées a des fins commerciales

Source: lettre de mission adressée a Michael McGrath, commissaire désigné a
la démocratie, a la justice et a I’état de droit, de la présidente Von Der Leyen

Entités concernées : Plateformes de réseaux sociaux, plateformes en ligne, site
internet proposant des abonnements, influenceurs, plateformes de e-
commerce. Toute entités qui interagit en ligne avec des consommateurs et qui
leur propose des modalités moins protectrices que ce qui est fait hors ligne.

Textes susceptibles d’étre impactés:

= 1993/13/CE relative aux clauses abusives ;
= 2005/29/CE relative aux pratiques commerciales déloyales ;
= 2011/83/UE relative aux droits des consommateurs.

Reférences

= Commission européenne, communiqué de presse du 03.10.2024
= Dossier de la FEVAD

Actualités:

= 14.04.2025: Alliance Digitale présente sa position politique avant la
consultation publique

= 05.11.2024: Audition devant le Parlement européen le 5 novembre 2024
de Michael McGrath
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= 03.10.2024: Evaluation de la Commission européenne
= 17.09.2024: Lettre de mission de la Présidente von der Leyen au
commissaire Michael McGrath

Contact: Marine de la Clergerie (contact@mdc-avocat.fr, www.mdc-
avocat, Consultation, LinkedIn), Avocat au Barreau de Toulouse, spécialiste en
Droit du numérique et des communications, avec la qualification spécifique Droit
des données a caractére personnel.

Comment porter plainte?

écrit par Marine de la Clergerie | 13/05/2025

Résumé: vous pouvez porter plainte au Commissariat de Police, a la
Gendarmerie, au Procureur de la République, en ligne.

Pour porter plainte, vous pouvez :

= Soit déposer plainte au commissariat de police ou a la brigade de
gendarmerie dont vous dépendez:
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmer
le-ou-un-commissariat-de-police

Veillez a bien conserver le récépissé de votre dépot de plainte ainsi que la copie
du proces-verbal de votre plainte. Cette derniere ne vous sera délivrée que si vous
en faites la demande.

= Soit adresser votre plainte par écrit au Procureur de la République du
tribunal judiciaire dont vous dépendez en fournissant toutes les preuves:
https://www.service-public.fr/particuliers/vosdroits/R11469

Votre avocat peut vous assister dans cette démarche.

Dans les cas ou votre plainte au procureur de la République est classée sans suite
ou n’obtient aucune réponse, elle pourra constituer un préalable nécessaire au
dépot d’'une plainte avec constitution de partie civile.


https://ec.europa.eu/commission/presscorner/detail/fr/ip_24_4901
https://commission.europa.eu/document/download/907fd6b6-0474-47d7-99da-47007ca30d02_en?filename=Mission%20letter%20-%20McGRATH.pdf
mailto:contact@mdc-avocat.fr
http://www.mdc-avocat/
http://www.mdc-avocat/
https://consultation.avocat.fr/avocat-toulouse/marine-de-la-clergerie-36016.html
https://www.linkedin.com/in/marinedelaclergerie/
https://mdc-avocat.fr/comment-porter-plainte/
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.service-public.fr/particuliers/vosdroits/R11469
https://plainte-en-ligne.masecurite.interieur.gouv.fr/
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.service-public.fr/particuliers/vosdroits/R11469

Un modele de plainte au procureur de la République est disponible a I’adresse
suivante : https://www.service-public.fr/simulateur/calcul/Porter plainte

= Pour certains types d’infractions, il est désormais possible de porter
plainte en ligne :

La plainte en ligne est ouverte pour toute atteinte contre vos biens commise en
France par une personne dont vous ignorez I'identité, a savoir :

= Un vol ;

» Un cambriolage ;

= La dégradation d’'un de vos biens ;

= Une escroquerie (uniquement si elle a été réalisée hors internet) ;

= Toute autre atteinte a vos biens (abus de confiance, extorsion, chantage,
filouterie...).

Si vous étes un particulier victime d’'une arnaque sur internet, il est possible de
porter plainte en ligne sur la plateforme THESEE; pour pouvoir porter plainte sur
THESEE, vous devez remplir plusieurs conditions a savoir :

« Etre majeur et capable (la plateforme THESEE n’est pas ouverte aux
majeurs protéges) ;
« Etre victime d’un auteur inconnu ;
= Etre victime de faits commis sur internet et relatifs aux infractions ou
tentatives d’infraction suivantes :
= Escroquerie (y compris si elle est connexe a l'infraction d’acces
frauduleux a un systéme de traitement automatisé de données) ;
= Chantage ;
= Extorsion connexe a l'infraction d’entrave au fonctionnement d’un
systeme de traitement automatisé de données ou a l'infraction
d’acces frauduleux a un systéeme de traitement automatisé de
données.

Dans le cadre d’'un dépét de plainte en ligne, vous pouvez étre contacté par un
policier ou un gendarme afin de venir en commissariat ou en gendarmerie pour
compléter votre déclaration.

La plainte en ligne est accessible a 1’adresse suivante
https://plainte-en-ligne.masecurite.interieur.gouv.fr/



https://m365.eu.vadesecure.com/safeproxy/v4?f=hlEboTjh1BjUaPwfYczloik1njQ3EEX4mL4aOG6-96judifDOFn0HnKsLa7Motz1&i=5qfk_ddV9wobmUOuwMNsnqmfvMB-vL9szhnEoudYyqHRi8FHxaAmj4KsjATjyDJxeOMa7p9jYEcZeB4hjbDv7A&k=fYBD&r=LKKr3iznIITu9PhuF4UIU1_MZwRhZvQTkA5nNeILngXdE2JKBWLKqsiu5PTny4Y-&s=6798ecae323e3a0ed60c6b98d70ca3bb7cc7ae0b80ceaa9fef7d0ad16dd5d60e&u=https%3A%2F%2Fwww.service-public.fr%2Fsimulateur%2Fcalcul%2FPorter_plainte
https://m365.eu.vadesecure.com/safeproxy/v4?f=TwzzJaFc5SSpzB5TErex_SWBlLE1LWCGyBZqr1i8jQkcPLrwtqjL2rMFdPFH5lQt&i=57SXvC37HlGAdJfr3CgDTFUwfkibJtJdloT8gNqLHSVHGYjIlg8O17VYmpu5SYFMZhwKJhR7vPfHflKXQCoa4A&k=5vvt&r=MxPpDuwjSVeRjAluEPFLoPAY8ObrA16sZadVUIrmfLLpunYhCJ0kH_u9EbX8bn-7&s=e477c660fc0a9d6926c8740573b8726361530e6a4a34d655e2aaea8a9fceba4e&u=https%3A%2F%2Fplainte-en-ligne.masecurite.interieur.gouv.fr%2F

La plainte par voie électronique ne peut jamais vous étre imposée. Vous disposez
dans tous les cas de la possibilité de déposer votre plainte sur place ou par
courrier au procureur de la République.

Pour chacun des types de plaintes, veillez a conserver I’ensemble des traces,
indices et preuves a votre disposition et a les fournir aux autorités concernées.

Les particuliers peuvent se faire accompagner par 1’association France victimes :

= Téléphone : 116006 (gratuit, 7j/7)
= Mail : victimes@116006.fr

= Site internet : https://www.france-victimes.fr/

Pour en savoir plus

= Service-public.fr, Porter plainte,
https://www.service-public.fr/particuliers/vosdroits/F1435

Vous souhaitez vous faire accompagner par un avocat pour porter plainte ?
Contactez Mede la Clergerie (contact@mdc-avocat.fr, www.mdc-avocat,
Consultation, LinkedIn), Avocat au Barreau de Toulouse, spécialiste en Droit du
numérique et des communications, avec la qualification spécifique Droit des
données a caractere personnel.
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Contactez Me de la Clergerie, Avocat, pour vous assister pour porter plainte

Le depot de plainte en ligne

écrit par Marine de la Clergerie | 13/05/2025

Résume: Certaines infractions peuvent faire
I’'objet d’une plainte en ligne.

Le ministere de 1'Intérieur propose aux particuliers un service gratuit de dépot de
plainte en ligne.

I1 existe deux plateformes distinctes selon la nature de I'infraction :
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= La plateforme THESEE

La plateforme THESEE permet de porter plainte pour certaines infractions
commises sur internet.

Pour pouvoir porter plainte sur THESEE, vous devez :

= Etre majeur et capable (non accessible aux majeurs protégeés) ;
- Ftre victime d’un auteur inconnu ;
= Etre victime de faits commis sur internet relevant des infractions
suivantes ou de leurs tentatives :
= Escroquerie (y compris si elle est connexe a l'infraction d’acces
frauduleux a un systéme de traitement automatisé de données) ;
» Chantage ;
= Extorsion connexe a l'infraction d’entrave au fonctionnement
d’un systéme de traitement automatisé de données ou a
I’infraction d’acces frauduleux a un systeme de traitement
automatisé de données.

Vous pouvez étre contacté par un policier ou un gendarme pour finaliser votre
déclaration en commissariat ou en gendarmerie.

Acces a la plateforme THESEE
https://www.service-public.fr/particuliers/vosdroits/N31138

» Plainte en ligne pour les atteintes aux biens

Il est également possible de déposer une plainte en ligne si vous étes victime
d’une atteinte a vos biens commise en France par une personne non identifiée.

Les infractions concernées sont les suivantes :
= Vol ;

» Cambriolage ;
= Dégradation de biens ;
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= Escroquerie (réalisée hors internet uniquement) ;
= Autres infractions a vos biens (abus de confiance, extorsion, chantage,
filouterie...).

Acces a la plainte en ligne pour atteintes a vos
biens : https://plainte-en-ligne.masecurite.interieur.gouv.fr

Remarques importantes

La plainte par voie électronique est facultative : elle ne peut jamais vous étre
imposée.

Vous conservez toujours la possibilité de déposer plainte sur place (commissariat
ou brigade de gendarmerie) ou par courrier au procureur de la République du
Tribunal Judiciaire compétent.

Pour chacun des types de plaintes, veillez a conserver I’ensemble des traces,
indices et preuves a votre disposition et a les fournir aux autorités concernées.

Votre avocat peut vous assister dans cette démarche. Me de la Clergerie
(contact@mdc-avocat.fr, www.mdc-avocat, Consultation, LinkedIn), Avocat au
Barreau de Toulouse, spécialiste en Droit du numérique et des communications,
avec la qualification spécifique Droit des données a caractere personnel peut vous
assister pour vos dépots de plainte.
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Contactez un avocat pour porter plainte
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