Dark patterns : les interfaces
trompeuses

écrit par Marine de la Clergerie | 13/06/2025

Les éditeurs de sites internet doivent vérifier I’absence d’interfaces trompeuses.
Les dark patterns font 1’objet d’une vigilance accrue de la part des autorités et
associations de consommateurs.

Définition des dark patterns

interface utilisateur trompeuse, soigneusement cong¢ue pour qu’un utilisateur
fasse des choix sans qu’il en soit conscient ou qu’il ne souhaite pas faire

Source: CNIL - LINC, « La forme des choix. Données personnelles, design et
frictions désirables », Cahiers IP, n® 6, 2019, p. 46.

Exemples de dark pattern
0 Fausse urgence: Les comptes a rebours ou stocks limités falsifiés.

[] Consentement biaisé: cases pré-cochées pour l'acceptation des cookies ou
newsletter. Parcours compliqué pour refuser.

[] Culpabilisation avec des messages du type « Etes-vous siir de vouloir quitter
cette offre ? » ou « Vous allez regretter ce choix »

[] Abonnement caché: inscription facile mais désabonnement complexe.

Les bonnes pratiques concernant les dark patterns

[ Vérifier régulierement la conformité de vos interfaces avec le DSA et le RGPD
[] Former les équipes UX/UI a la détection et a 1'évitement des dark patterns.

[] Suivre 'actualité réglementaire et jurisprudentielle pour anticiper les évolutions
du cadre 1égal.

Encadrement juridique des dark patterns

= Digital Service Act (DSA)
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Les fournisseurs de plateformes en ligne ne concgoivent, n’organisent ni
n’exploitent leurs interfaces en ligne de facon a tromper ou a manipuler les
destinataires de leur service ou de toute autre facon propre a altérer ou a
entraver substantiellement la capacité des destinataires de leur service a
prendre des décisions libres et éclairées.

Source: article 25 du DSA

= RGPD
= Recommandations de la DGCCRF et de la Commission européenne

Actualites

= 05.06.2025 : Les associations de consommateurs (UFC, BEUC, etc.)
alertent la Commission européenne et le réseau CPC

= 05.06.2025 : BEUC, Click to buy (more): How fast fashion giant SHEIN
uses dark patterns to push overconsumption

= 10.07.2024: CNIL Design trompeur : les résultats de I'audit du Global
Privacy Enforcement Network

20.06.2024: Dark patterns sur les sites d’e-commercel.’”UFC-Que Choisir
appelle les autorités a sanctionner les interfaces trompeuses

02.09.2019: Estelle Hary, Dark patterns : quelle grille de lecture pour les
réguler ?

Contact : Me Marine de la Clergerie (contact@mdc-avocat.fr, www.mdc-
avocat.fr, Consultation, LinkedIn), Avocat au Barreau de Toulouse, spécialiste en

Droit du numeérique et des communications accompagne régulierement ses clients
e-commerce sur les problématiques liées aux pratiques commerciales trompeuses,
aux risques liés aux dark pattern.
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Quelle base légale pour la
reCAPTCHA de Google?

écrit par Marine de la Clergerie | 13/06/2025
Résumé: sur la base 1égale applicable au dispositif reCAPTCHA de Google

Le consentement est nécessaire

La CNIL s’est prononcée a plusieurs reprise sur la nécessité d’obtenir le
consentement des utilisateurs lors de la mise en place du systeme reCAPTCHA de
Google :

= Décision MED-2020-015 du 15 juillet 2020 (Application de lutte contre le
covid-19)

= Délibération SAN-2023-003 du 16 mars 2023 (Service de location de
scooters électriques en libre-service)

= Délibération SAN-2023-023 du 29 décembre 2023 (Société NS Cards
France)

L’intéret légitime ne peut étre retenu.

Par ailleurs, I’Autorité de protection des données autrichienne considere qu’un tel
traitement ne peut pas avoir comme base 1égale I'intérét légitime :

= Décision de la Cour administrative fédérale d’Autriche du 13 septembre
2024 (en allemand) :

Représentation de la sociéte
anonyme aupres des tiers
écrit par Marine de la Clergerie | 13/06/2025

Une société anonyme est représentée a 1’égard des tiers par le président du
directoire ou, le cas échéant, par son directeur général unique.
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Pour en savoir plus :

= Article L225-51-1 du Code de
commerce : https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI000
006224122 ;

» Article L225-56 du Code de
commerce : https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI000
006224061 ;

= Article L225-66 du Code de
commerce : https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTIO00
006224266.

Arnaques a la tache

écrit par Marine de la Clergerie | 13/06/2025

Résumé : depuis 2022, les “arnaques a la tache” connaissent une recrudescence
importante. Elles visent a soutirer de I’argent aux victimes par un mécanisme de
manipulation associé a la réalisation de taches simples.

En quoi consiste I’arnaque a la tache ?

L’auteur de l’'arnaque contacte sa victime par SMS ou via une messagerie
instantanée (WhatsApp, Telegram, Facebook...). Il prétend que le profil du
destinataire de son message a été retenu pour effectuer un emploi a distance en
I’échange d’un salaire attractif pour effectuer des taches simples (noter des
produits, rédiger des avis...).

La victime accede alors a une interface en ligne sur laquelle elle regoit une
formation et découvre le systéme de cagnotte. Des taches lui sont proposées en
échange d’'une rémunération immédiate afin de la mettre en confiance.

Au fur et a mesure, les gains deviennent plus importants et il est demandé a la
victime d’avancer de 1'argent. Les fonds sont alors bloqués. Il s’agit en réalité
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d'une forme particuliere d’escroquerie.

Comment réagir si vous recevez ce type d’offre ?

= Ne pas répondre : le message est le plus souvent un message automatisé
dans le but de trouver de nouvelles victimes ;

= Signaler le message : pour les messages par SMS, transmettre le message
a la plateforme 33700.

Que faire si vous étes victime de ce type d’escroquerie ?

Ce type d’arnaque est le plus souvent constitutif d’une escroquerie réprimée par
l'article 313-1 du Code pénal. Si vous en étes victime :

= Coupez immédiatement tout contact avec le faux recruteur ;
= Conservez I’ensemble des preuves de vos échanges ;
= Déposez plainte (voir Comment porter plainte ? et Le dépot de plainte en
ligne) ;
= Contactez les dispositifs d’accompagnement aux victimes :
= France Victimes au 116 006
= Info Escroqueries au 0 805 805 817

Votre avocat peut vous assister dans cette démarche. Me de la Clergerie
(contact@mdc-avocat.fr, www.mdc-avocat, Consultation, LinkedIn), Avocat au
Barreau de Toulouse, spécialiste en Droit du numérique et des communications,
avec la qualification spécifique Droit des données a caractere personnel peut vous

assister pour vos dép6ts de plainte.
Plus d’informations :

Démarchage téléphonique abusif, spam vocal ou par SMS : que faire ? :
https://www.service-public.fr/particuliers/vosdroits/F33267

Cybermalveillance.gouv.fr escroquerie aux offres d’emploi d’opérateur marketing
sur Internet (arnaque a la tache)
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/escroquerie-o
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https://m365.eu.vadesecure.com/safeproxy/v4?f=QCLoEhCVYXK8KV0UlyWrCUMH5vycB3-6rpY7W8SLS2hrO0mqCmamDc1ghnOnfCku&i=tcp8qAPOQ_-dOkmFEK2Z3kPKo2OAGLnp4-36bST1jXxgzAZL30sapwYLDWOsfFO_rU7cNCkj1XKOmM6xAZ3gag&k=b8z8&r=qD7hIKcKdFfry5FgLeOC_fulu9XN7CjK3OMf0VrQOuxzrB6pXSUH68ng8lM0GhIS&s=64dfab1805a559ab36c80eb2a5b98fbd18571638b596978ddf84da778ede7a66&u=https%3A%2F%2Fwww.cybermalveillance.gouv.fr%2Ftous-nos-contenus%2Factualites%2Fescroquerie-offres-emploi-operateur-marketing-internet

ffres-emploi-operateur-marketing-internet

Escroquerie dans le Code pénal :
https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI000006418192#:~:text=
L’escroquerie%20est%20le%20fait,fonds%2C%20des%20valeurs%200u%20un

Auteur: Adrien LAUR, Eléve-avocat

DONNEES PERSONNELLES -
ACTUALITES juin 2025

écrit par Marine de la Clergerie | 13/06/2025

FRANCE

= Identifier les roles des responsables de traitement et sous-traitants, un
article de la CNIL

- La CNIL adopte des fiches IA (statut des modeles d’'IA au regard du
RGPD, sécurité du développement d’'un systeme d’IA, annotation des
données)

= Sécurité: la CNIL analyse 'impact économique du RGPD en matiere de
cybersécurité

UNION EUROPEENNE

= L'EDPB publie la version finale des lignes directrices sur les transferts de

données vers les autorités de pays tiers

INTERNATIONAL
SANCTIONS

= Carrefour sanctionnée par I’AEPD a hauteur de 3,2 millions d’euros


https://m365.eu.vadesecure.com/safeproxy/v4?f=QCLoEhCVYXK8KV0UlyWrCUMH5vycB3-6rpY7W8SLS2hrO0mqCmamDc1ghnOnfCku&i=tcp8qAPOQ_-dOkmFEK2Z3kPKo2OAGLnp4-36bST1jXxgzAZL30sapwYLDWOsfFO_rU7cNCkj1XKOmM6xAZ3gag&k=b8z8&r=qD7hIKcKdFfry5FgLeOC_fulu9XN7CjK3OMf0VrQOuxzrB6pXSUH68ng8lM0GhIS&s=64dfab1805a559ab36c80eb2a5b98fbd18571638b596978ddf84da778ede7a66&u=https%3A%2F%2Fwww.cybermalveillance.gouv.fr%2Ftous-nos-contenus%2Factualites%2Fescroquerie-offres-emploi-operateur-marketing-internet
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https://mdc-avocat.fr/donnees-personnelles-actualites-juin-2025/
https://mdc-avocat.fr/donnees-personnelles-actualites-juin-2025/
https://www.cnil.fr/fr/rgpd-comment-bien-identifier-son-role
https://www.cnil.fr/fr/ordre-du-jour-de-la-seance-pleniere-du-5-juin-2025
https://www.cnil.fr/fr/cybersecurite-les-benefices-economiques-du-rgpd
https://www.edpb.europa.eu/news/news/2025/edpb-publishes-final-version-guidelines-data-transfers-third-country-authorities-and_fr
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-022024-article-48-gdpr_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-022024-article-48-gdpr_en
https://www.aepd.es/documento/ps-00128-2024.pdf

concernant une violation de données
= LVMH sanctionné par I’AEPD pour l'ajout du numéro de téléphone
personnel d'une salariée sur un groupe WhatsApp pro

PLAINTES, ENQUETES, CONTROLES

CONTACTEZ VOTRE AVOCAT DPO EXTERNE. Besoin de |'aide
d’un avocat pour un probleme de données a caractere
personnel, DPO, RGPD? Contactez Me Marine de la
Clergerie (contact@mdc-avocat.fr, www.mdc-
avocat, Consultation, Linkedln). Avocat au Barreau de
Toulouse, spécialiste en Droit du numérique et des
communications, avec la qualification spécifique Droit des
données a caractere personnel et DPO certifié (VERITAS),
Me de la Clergerie accompagne régulierement ses clients
pour des audit RGPD, lors des controles de la CNIL, en tant
que DPO externe.
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https://www.linkedin.com/in/marinedelaclergerie/

